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疫情風暴來臨，企業如何實施遠距工作？
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 買筆電
• 雙重投資成本不低
• 市場缺貨還得搶貨
• 安裝公司軟體費時
• 員工要熟悉新電腦

 遠端桌面
• 網路頻寬能否負荷
• 無法控管安全
• 駭客攻擊最容易
• 公司機密資料可能外洩

 建ＶＰＮ環境
• 得尋求IT與廠商洽談、規劃
• 網路頻寬能否負荷
• 送預算、採購、等廠商交貨
• 不確定投資效益
• 流程跑完，疫情也過了

疫情是測試企業軟實力和競爭力的試金石，當員工群聚感染風險提升、企業面臨營運中斷危機，
提前部署數位轉型就能快速因應突發狀況下的衝擊。但企業在考量導入遠距辦公方案時，常會
因為公司當前軟硬體限制、數位化程度過低及資安問題等痛點而拉長決策週期，進而錯過導入
的黃金時期。



VPN ≠ 安全
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遠距工作! 駭客入侵更容易
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RDP讓企業風險昇高
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遠距 / 在家辦公的安全挑戰

 隨著駭客攻擊快速演化，即使在辦公室內，
如何確保資料安全都已經非常不容易。現在
，隨著Covid-19疫情升溫，如何兼顧員工在
家工作與企業資安成為最頭痛的問題

 如何確保是同仁連入?還是駭客?

 何時連入公司?有紀錄嗎?

 怎麼確保員工在家上網安全?避免在家裡下
載病毒、木馬或勒索軟體而擴散至公司內部
?如何管理雲端硬碟、WebMail的不當存取?

 如何保護重要機敏資料，不會因為在家辦公
而外洩?
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COMODO遠距辦公方案

7

 無須額外採購設備

 無須建置VPN

 連入設備為辦公室電腦,熟悉度100%,不
影響辦公效率

 雙因素驗證，帳號＋密碼＋動態碼三重
驗證，資安一把罩

 完整連入使用紀錄

 可限制檔案不落地,確保公司機敏資料不
外洩

建構未來工作場域為潛在商機超前部署



雙因素登入驗證
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遠距辦公使用權限限制
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遠端連入權限可由
管理政策進行限制

辦公室電腦



遠端連入作業
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桌面顯示登入使用者

使用者電腦桌面



連線行為紀錄
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連入時間使用者 連入電腦

中斷時間
稽核紀錄時間

連線時數



我有問題



我需要準備什麼環境?



COMODO遠距上班環境

公司電腦 (安裝Comodo居家辦公套件)
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家用電腦 (安裝Comodo遙控套件)



我需要擴充網路頻寬嗎?



COMODO遠距辦公網路需求
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傳送2K Screen畫面需2Mbps

傳送鍵盤滑鼠資訊畫面需50kbps



費用如何?



彈性收費用多少付多少

 2021/4/1 00:00之後新成立的客戶訂單會採取彈性的計費方式，早於此時間點成立之訂單將不受影響。

 彈性授權啟用後,即計算至當月底天數,客戶若中途停止,恕無法辦理退款。

 客戶授權一經啟用將自動延續至次月,若授權數量異動,請與服務人員聯繫。

 彈性計費方式說明:

 於2021/4/1第一次購買啟用20台居家辦公電腦授權,於2021/4/10追加10台授權,計費方式:

 2021/4/1授權有效期至2021/4/30, 20台授權當月使用費每人300/台,使用授權費為 20 * 300 = 6,000

 2021/4/10追加10台授權,至2021/4/30授權天數為20天,不足30天,改以日計費,使用授權費用為 10 * 300 / 30 * 20 = 2,000

 合計2021/4月居家辦公使用費用為 6,000 + 2,000 = 8,000

 彈性增加之授權費用一律併入隔月授權服務費用。

 2021/4/1 支付使用授權費 6,000

 2021/5/1 如繼續使用30台授權,支付使用授權費用為

 30 * 300 (2021/5全月授權)+ 2,000 (2021/4彈性授權) = 11,000

 2021/6/1 無新增異動,使用授權費用計算為 30 * 300 = 9,000
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謝謝大家!
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