
Web Security

網站安全

Comodo網站安全管理提供

完整的網站安全解決方案，

Comodo將企業所需的網站

安全防護與管理機制整合在

一起，並提供完全託管的服

務，包括Web服務器，資料

庫和應用監控與操作系統和

環境記錄和控制。

全面性的網站和網站應用程序安全管理
Comodo網站安全管理服務是一種全面的Web應用程序安全

解決方案，遵循安全即服務交付模式，包括遵循日照監控，

並且可以在威脅影響您的網站，資料庫或關鍵之前進行檢測

網站服務與應用。

Comodo網站安全管理通過提供託管的Web應用程式防火牆

(WAF) 服務將Web應用程序安全性提升到更高的安全層級，

即時監控您的所有關鍵業務網站和應用程式以及底層操作系

統。

Comodo使用先進的檢測方法，包括靜態和動態機器學習及

專家分析，Comodo網站安全管理能夠在本地以及託管和雲

環境中提供全面的Web應用程式安全性，且不會造成服務延

遲。



Feature Benefit

功能

OWASP Top 10 protection

PCI DSS 6.6 compliance

Full server environment monitoring

Live Human Monitoring by Comodo SOC and

Comodo Threat Research Labs (CTR)

Virtual Patching

CDN

保護免受OWASP十大漏洞列表的影響

在沒有應用程式源碼審查或漏洞評估的情況下立即

遵守PCI DSS 6.6

可監控Web服務器或應用程式，還可監控任何中間件

應用程式，資料庫連線，配置更改，服務器身份驗證

、安全日誌與異常檢測

提供事件、響應和警報，以及為您的網站和應用程式

調整安全策略來立即防範新出現的威脅

在可能影響您的網站之前防止0-Day威脅發生

最高96Tbps清洗流量，有效阻止DDoS攻擊

•完全託管服務                        •Comodo SOC進行24x7x365全天候監控和威脅研究實驗室（CTRL）

•快速響應新出現的威脅         •完全保護SQL注入，跨站腳本，OS命令注射和其他嚴重的網路攻擊

•零停機時間部署                    •即時監控，檢測和警告應用程式中的事件和伺服器操作系統級別

•配置更改跟踪                        •中間件和應用程式的安全性數據庫

•服務器訪問和身份驗證         •通用控制面板集成                  •分析WAF和環境日誌

•專家安全政策管理                •政策和簽名更新                      •合規性和漏洞掃描

•威脅識別的日誌分析            •異常和異常值檢測                   •可大規模擴展 

•DDoS攻擊保護                     • SEO優化                                  •節省頻寬成本

About Comodo

Comodo 是網路安全解決方案的全球創新者和開發商，其成立的信念是每一筆線上交易都需要獨特的信任

和安全保護。基於COMODO在 SSL 證書、防毒和端點安全領先地位以及專利沙箱技術，個人和企業依靠

Comodo 的解決方案來保護他們最重要的資料。致利於端點、網路與移動裝置以及身份和訪問管理的數據

保護，Comodo 的專利技術有助於解決當今的勒索攻擊和網路攻擊。 Comodo 為數以千計的企業保護線上

交易，安裝了超過 8500 萬個安全軟體，Comodo 正在創建 Trust Online®。 

Comodo 美國總部位於新澤西州克利夫頓，在印度、菲律賓、羅馬尼亞、土耳其、烏克蘭和 英國都有據點。 

Comodo 商標與專利可在 comodo.com/repository 上取得
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